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Visao ampliada da Lei Geral
de Protecao de Dados

- lei com caracteristicas protetivas aos titulares dos dados pessoais
analogamente ao CDC e a legislacao trabalhista;

- impOe importantes obrigacdes aqueles que armazenam dados
pessoais;

- desloca os titulares dos direitos e os que armazenam dados do ambito
do direito nacional para o internacional,;

- “conversa” com muitas outras normas como: Constituicao Federal,
Direito Internacional, Lei de Diretrizes e Bases da Educacao Nacional,
ECA, Estatuo do Idoso, CDC, CLT, Estatuto dos Servidores Publicos, Lei de
Improbidade Administrativa, Lei de Acesso a Informacao, Marco Civil da
Internet, Direito Contratual, Direito de Familia, etc.



A LGPD como um marco historico no posicionamento
da pessoa frente ao mundo




A LGPD como um marco historico no posicionamento
da pessoa frente ao mundo




Noticia do jornal de domingo passado

*Sequestro de dados de
empresas vira joia do
cibercrime na pandemia

*Hospital em Sao Paulo



*GDPR JA ATINGIU US S 126
MILHOES EM MULTAS POR
PRIVACIDADE DE
INFORMACOES



Conceito, fundamentos e aplicabilidade da
Inteligéncia Artificial




Protecao de dados e Inteligéncia Artificial: desafio
da LGPD




O mercado de seguros da LGPD

LGPD: AUMENTA A PROCURA

POR SEGUROS PARA RISCOS
CIBERNETICOS




O que seria a privacidade absoluta?




Ja fomos muito aviltados em nosso direito a
privacidade !

Ao navegar neste site, vocé aceita 0s cookies

que usamos para melhorar sua experiéncia.
Mais informacoes.

Entendi




O inicio da vigéncia das sanc¢oes previstas na LGPD

e Art. 65. Esta Lei entra em vigor: (Redacdo dada pela Lein213.853, de 2019)

 |-dia 28 de dezembro de 2018, quanto aos arts. 55-A, 55-B, 55-C, 55-D, 55-E, 55-F, 55-G, 55-
H, 55-I, 55-J, 55-K, 55-L, 58-A e 58-B; e (Incluido pela Lei n2 13.853, de 2019)

 |-A—dia 12 de agosto de 2021, quanto aos arts. 52, 53 e 54; (Incluido pela Lei n®
14.010, de 2020)

Provisérianr2 959 de 2020} (Convertlda na Le| ne 14 058 de 2020)

e |l-24 (vinte e quatro) meses apos a data de sua publicacao, quanto aos demais
artigos. (Incluido pela Lei n? 13.853, de 2019)

* Brasilia, 14 de agosto de 2018; 1972 da Independéncia e 1302 da Republica.



http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Lei/L14010.htm#art20
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Mpv/mpv959.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2020/Lei/L14058.htm
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2

O conceito de tratamento de dados

* “toda operacao realizada com dados pessoais, como as que se
referem a coleta, producao, recepcao, classificacao, utilizacao,
acesso, reproducao, transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminacao, avaliacao ou
controle da informacao, modificacao, comunicacao,
transferéncia, difusao ou extracao”



Providéncias iniciais para os que armazenam dados
atenderem as obrigacoes impostas pela LGPD

e elaborar o Relatério de Impacto a Protecao de Dados Pessoais

* conceito legal: “documentacao do controlador que contém a
descricao dos processos de tratamento de dados pessoais que
podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacao de risco”



Relatorio de impacto a protecao de dados
pessoais:

Deve conter a descricao dos processos de tratamento de dados
pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigacao de risco. O conteudo minimo deve ser:

a) descricao dos tipos de dados coletados;

b) metodologia utilizada para a coleta e para a garantia da
seguranca das informacoes e a analise do controlador com relacao
a medidas;

c) salvaguardas e mecanismos de mitigacao de risco adotados.



As exigéncias iniciais a serem cumpridas no Ambito
trabalhista




LGPD nas relacoes de trabalho
(fases pré-contratual, contratual e pos-contratual)

Obrigacoes legais (dispensa de consentimento — art. 79, |l)

Obrigacoes acessorias (que necessitam de consentimento — art. 7°, |)



Alguns Exemplos Praticos:

 Na Fase Pré-Contratual: A coleta de dados pessoais para a ficha de entrevista;
documentos relacionados a vaga; diplomas; curriculum.

 Na Fase Contratual (Vinculo Vigente): Dados Pessoais Gerais (estado civil; se
tem filhos ou dependentes); Filiacao Sindical; Dados acerca da Remuneracao;
Jornada de Trabalho; Coleta de Dados Biométricos; Atestados Médicos;
Afastamentos; Relacdes Particulares (descontos em folha para pagamento de
pensao)

* Na fase Pdos-Contratual: elaboracao do TRCT e seu armazenamento; Dados
acerca da Rescisao Contratual; Carta de Referéncia;

Prazo para guardar os dados contratuais? Prescricao Bienal? Quinquenal? E
questdes de doencas?



Direito comparado e indenizacoes




Casos Internacionais:

1 — Alemanha: Condenacdo da empresa de moda H&M ao pagamento de multa de € 35.258.707,95 (out/2020) pela
Autoridade de Protecao de Dados de Hamburgo por usar de forma excessiva os dados de seus funcionarios. Foi a
multa mais elevada por violar a GDPR com uso de dados dos trabalhadores até o momento. Em resumo, houve

coleta de dados da vida privada: férias, doencas, diagndsticos, questdes familiares e religiao. Tais informacoes
ficaram disponiveis para mais de 50 gerentes.

2 - Holanda: A empresa UWV, provedor da Holanda de servicos de seguro, nao usava meios com a devida seguranca
de acesso ao portal do empregador. A multa aplicada foi de € 900.000,00. Empregadores e servicos de saude e
seguranca puderam coletar e exibir os dados de saude dos colaboradores.

3 - Dinamarca: O Municipio de Hgrsholm foi multado no valor de € 7.000,00 pois um funcionario do governo teve
seu computador corporativo roubado, que registrava dados pessoais de aproximadamente 1.600 funcionarios,
inclusive com informacdes confidenciais e informacgdes sobre previdéncia social.

Fonte: GDPR Enforcement Tracker 2020.



ROTEIRO DE ATIVIDADES:

- [dentificar, junto aos colaboradores, todas as formas e setores de
coleta de dados na instituicao;

- Classificar os dados coletados em:
a) fisicos;
b) internet

- Quanto aos dados fisicos, descrever todos os documentos que sao
coletados, onde sao armazenados, se ha chave nos arquivos e na
sala onde se encontra o arquivo, quem € responsavel pelo controle
do acesso e quais as vulnerabilidades;



ROTEIRO DE ATIVIDADES:

- Quanto aos dados coletados via internet, classifica-los em:
a) coletados via whatsaap;
b) coletados via e-mail;

c) coletados via aplicativos utilizados pela instituicao (exemplo:
classapp);

d) outras formas de coleta de dados via internet;

- Descrever onde sao armazenados cada grupo de dados coletados
via internet, quais os sistemas de seguranca que existem, quais 0s
controles de acesso e quais sao as vulnerabilidades;



ROTEIRO DE ATIVIDADES:

- De posse dessas informacoes o controlador, com auxilio de seus
colaboradores, devera elaborar um relatorio sintético sobre quais
medidas ja existem para protecao dos dados e quais podem ser
implantadas para aumentar a seguranca no tratamento;

- Verificar a possibilidade de implantacao de medidas de protecao a
ataques cibernéticos;

- Estudar a contratacao de seguro; e

- Esbocar as providéncias que serao tomadas caso ocorra um
sinistro.



Incidente de seguranca

* https://www.gov.br/anpd/pt-br/assuntos/incidente-de-
seguranca

* https://www.gov.br/secretariageral/pt-br/sei-peticionamento-
eletronico



https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca
https://www.gov.br/secretariageral/pt-br/sei-peticionamento-eletronico

A coleta de dados para analise de perfil
socioeconomico

Cédigo de ética do/a assistente social. Lei
8.662/93 de regulamentacao da profissao.

Art. 5
Art. 17
Art. 18




A coleta de dados para analise de perfil
socioeconomico

‘T'I ~
Lk * ORIENTAGAO NORMATIVA 04/2020 28 de abril de
2020

COMSELHO FEDERAL

DE SERVICO SOCIAL

Dispde sobre o sigilo profissional e a participacao de
assistente social como testemunha ou perito/a em
processos que envolvam usuario/a.



A coleta de dados para analise de perfil
socioeconomico

. Dados coletados via internet: e-mail,
whatsapp

e Oficio Circular CFESS N2 81/2020 Brasilia, 30 de abril de 2020

Assunto: Posicionamento do Cfess junto aos Tribunais de Justica
sobre a realizacao de estudo social por videoconferéncia.



A coleta de dados para analise de perfil
socioeconomico

Dados coletados fisicamente

* Formulario socio econdmico e respectivos
documentos

* Declaracoes:



Até aonde vai a responsabilidade da assistente
social?

* FalsificacOes grosseiras

* Dados coletados por forca de lei

* Dados coletados que precisam de
consentimento



A coleta de dados para analise de perfil
socioeconomico

e Armazenamento dos dados fisicos

e Armazenamento dos dados coletados via
Internet



A contabilidade e a LGPD

* Registrar os gastos com equipamentos, programas, consultoria
e capacitacdes em contas identificaveis para contribuir com a

demonstracao de boa-fé;

e Verificar se a contabilidade é propria ou terceirizada para
aplicar os consentimentos adequados;

* Além de backup em nuvem manter backup fisico de dados para
maior protecao



Protecoes que minimizam riscos:

Firewall

O Firewall funciona como um filtro entre um computador e a internet. Dessa forma, serve como escudo que busca impedir
gue virus e malwares acessem dispositivos.

VPN

As Redes Privadas Virtuais, ou na sigla em inglés VPN, funcionam para que colaboradores possam trabalhar remotamente e,
ainda assim, conectar-se de forma segura a rede da empresa. Proporciona um canal protegido entre computadores de
funcionarios e servidores ou redes da companhia. Os colaboradores nao terdao dados da instituicdo em seus computadores
pessoais !!!

Antivirus
Atualizagao de sistema
Lei Geral de Protecao de Dados

Conhecer e respeitar as diretrizes da Lei Geral de Protecao de Dados permite a sua instituicao respeitar praticas, processos e
normas relacionadas a captacao, utilizacao, armazenamento e descarte de dados, o que aumenta a seguranca cibernética.

Backup em nuvem, sem deixar de ter backup préprio
Conexao segura

Preocupar-se com a conexao da sua empresa também é fundamental. Capacitar colaboradores sobre sites acessados e
proteger o Wi-Fi, evitando o acesso de terceiros sem autorizagao.



https://blog.algartelecom.com.br/gestao/conheca-3-tipos-de-firewall-e-as-suas-diferencas/
https://www.algar.com.br/praticas-e-tendencias/lei-geral-de-protecao-de-dados/

*Perguntas ?
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